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Zusammenfassung

Eine zentrale Eigenschaft einer Infrastructure as a Service (IaaS) Cloud ist das Vorhandensein von In-
terfaces, mit denen ein Nutzer seine virtuellen Maschinen verwalten kann [MeGrl1]. Héaufig werden
dazu interaktive HTMLS5 Web-Interfaces eingesetzt. Doch mit steigendem Grad an Interaktivitit steigt
auch die Gefahr durch Sicherheitsliicken. Dieses Paper zeigt, wie anfillig eine Cloud-Infrastruktur wird,
wenn das genutzte Web-Interface Schwachstellen aufweist. Anhand der Sicherheits-Analyse der Inter-
faces der Software openQRM, einer in Deutschland entwickelten Cloud-Plattform, wird gezeigt, dass
web-basierte Angriffe bis in eine virtuelle Maschine hinein Auswirkungen haben konnen. Dazu muss ein
Angreifer nicht einmal direkten Zugriff auf ein Cloud-Interface haben. Fiir einen erfolgreichen Angriff
ist es ausreichend, dass ein unvorsichtiger Mitarbeiter einen bosartigen Link aufruft. Alle gefundenen
Schwachstellen wurden den Entwicklern von openQRM gemeldet.

1 Einleitung

Private Infrastructure as a Service (IaaS) Clouds werden oft mit dem Versprechen beworben,
sicherer als Public Clouds zu sein. Begriindet wird dies mit der vollen Kontrolle iiber die
Infrastruktur sowie dem Schutz der Cloud-Interfaces durch Netzwerk-Separation und Fire-
walls. Doch der Betrieb einer eigenen, privaten Cloud-Infrastruktur sorgt nicht zwangsldufig
fiir einen Sicherheits-Gewinn. Der Einsatz moderner HTML5-Web-Oberfliachen, die heute von
allen etablierten Cloud Management Plattformen mitgeliefert werden, kann dazu fiihren, dass
ein Angreifer selbst bei gut konfigurierter Sicherheits-Infrastruktur die volle Kontrolle iiber eine
Cloud-Plattform iibernehmen kann.

1.1 Cloud-Modelle

Die NIST Special Publication 800-145 [MeGr11] kategorisiert Cloud Computing in drei ver-
schiedene Service-Modelle: Software as a Service (SaaS), Platform as a Service (PaaS) und
Infrastructure as a Service (IaaS). Wir betrachten im Folgenden ausschlieBlich [aaS Cloud Sy-
steme, bei denen der Kunde eine virtuelle Maschine (VM) bekommt. Fiir diese kann der Kunde
aus einer Reihe von vorbereiteten Hardware-, Netzwerk-, und Betriebssystem-Konfigurationen
wihlen.

Die NIST definiert in [MeGr11] auch Einsatzmodelle, die in aller Regel fiir [aaS-Clouds ver-
wendet werden: Public Clouds, die von jedem Kunden gebucht werden konnen, Private Clouds,
die nur von einem Kunden (ein Unternehmen oder eine Organisation) genutzt werden und zwei
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Zwischenmodelle, die Community und Hybrid Clouds. Bei einer Community Cloud ist die Grup-
pe der Kunden nicht so stark eingeschrinkt wie bei der Private Cloud, sie steht aber auch nicht
jedem potentiellen Kunden offen. Eine Hybrid Cloud kombiniert mehrere Cloud-Systeme und -
Einsatzmodelle, um z.B. einen Lastausgleich zwischen den Clouds zu realisieren. Im Folgenden
gehen wir von einer Private Cloud als Einsatzmodell aus.

1.2 Angriffe auf Web-Oberflachen

Web-Browser sind heute der gingigste Zugang zu einer Cloud Management Plattform. Sie sind
auf jedem Betriebssystem zu finden und die Technologien im Hintergrund (HTMLS5, XML,
JSON, JavaScript, CSS, etc.) sind plattformunabhéngig. Dariiber hinaus werden ihre Kommu-
nikationsprotokolle (HTTP, HTTPS) in praktisch jeder Firewall erlaubt.

Der stetig wachsende Funktionsumfang der Browser bietet jedoch auch eine stetig wachsende
Angriffsfliche. Durch bosartiges JavaScript (XSS) sowie automatisches Nachladen von Res-
sourcen (CSRF) konnen Angriffe unbemerkt vom Opfer durchgefiihrt werden. Indem ein Nutzer
den gleichen Browser fiir das Surfen im Web und die Bedienung sicherheitskritischer Anwen-
dungen verwendet, konnen Angriffe durch Firewalls hindurch geschehen.

1.3 Angriffe auf Clouds

Da Private Clouds nur von einem Unternehmen oder einer Organisation genutzt werden, sind
Angriffe auf der Hypervisor- oder Virtualisierungs-Ebene nur durch einen internen Angreifer
moglich, der auch in der Lage ist, eine virtuelle Maschine anzulegen. Daher konzentrieren wir
uns auf die Verwaltungsebene der Cloud, die im Allgemeinen iiber unterschiedlichste APIs
angesteuert werden kann.

Die grundlegende Idee unserer Angriffe ist es, den Browser des Opfers zu einem Werkzeug
des Angreifers innerhalb des Unternehmensnetzes zu machen. Dies geschieht, indem das Opfer
auf einen Link klickt, der vom Angreifer kommt. Uber die offenen Ports in der Firewall kann
so der Browser die Instruktionen empfangen oder auch Daten aus dem Unternehmensnetz zum
Angreifer senden.

2 Related Work

Viele bisherige Sicherheitsanalysen von Infrastructure as a Service Clouds beschiftigen sich
mit Co-Location [RTSS09, VKFR™12, AIES14, SIYA11, ZJRR12]. Dabei wird versucht zu
erkennen, ob zwei virtuelle Maschinen auf einem physischen Host ausgefiihrt werden. In ei-
nem weiteren Schritt wird dann versucht, Seitenkanile zwischen den VMs zu finden und diese
auszunutzen.

Eine Sicherheitsanalyse iiber alle Ebenen des Cloud Computing einschlieBlich Web-Angriffen
hinweg gibt [MPBP*13]. Zwei Sicherheitsanalysen mit Fokus auf Betriebssystemsicherheit
der openQRM-Konkurrenzsysteme OpenStack und Eucalyptus werden in [RiGD13] und
[GuRD13] durchgefiihrt.

Untersuchungen zu dem SOAP-basierten Interface der Public Cloud Amazon Elastic Compute
Cloud (EC2) wurden von [Grla09] durchgefiihrt. Diese Arbeiten wurden von [SHIST11] er-
weitert. Dort wurden die Interfaces von Amazon und Eucalyptus iiber Cross-Site-Scripting and
XML-Angriffe gebrochen.
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Einen Uberblick iiber Cross-Site-Scripting (XSS) geben [John11, Heid12]. Die Konzepte und
Varianten von XSS erldutert auch Abschnitt 4.1. Forschung zu neuen Arten von XSS wurden
in [HNSH*12] und [HSFM™13] durchgefiihrt, bei der Scriptless Attacks und mXSS entdeckt
wurden. Bei Scriptless Attacks konnen Angriffe ohne die Ausfiihrung von Skripten durchgefiihrt
werden. mXSS erlaubt es, eigentlich harmlose Inhalte durch die Fehlertoleranz-Funktionalitit
der Browser in Schadcode zu transformieren. Andere web-basierte Angriffstechniken wie
Cross-Site Request Forgery and UI-Redressing konnen in [ZeFe08] und [NiSc12] nachgelesen
werden.

3 Modell

Fiir eine Sicherheitsanalyse einer Private Cloud ist es notwendig, aus technischer Sicht zu defi-
nieren, wie die Cloud aufgebaut und an welchen Stellen Schutzmechanismen eingesetzt werden.
Des Weiteren miissen die Moglichkeiten des Angreifers definiert werden.

3.1 Modell einer Private laaS Cloud

Der wesentliche technische Unterschied zwischen einer Private Cloud und einer Public Cloud
ist die Erreichbarkeit der Cloud-Interfaces aus dem Internet heraus. Eine Public Cloud muss
aus dem Internet erreichbar sein, damit Kunden diese nutzen konnen. Bei einer Private Cloud
dagegen ist dies nicht notwendig; in der Praxis wird es durch technische Manahmen (z.B.
Firewalls, NAT, VLANS, etc.) unterbunden (siehe Abbildung 1). Ein legitimer Zugriff auf die
Cloud-Interfaces aus dem Internet ist dann nur unter speziellen Bedingungen moglich, z.B.
wenn der Client sich per VPN einwihlt.

Client Internet Cloud Firewall Cloud Backe
Interface

Private Cloud

terner Client Internet ] Cloud Interface Cloud Backe

Abb. 1: In einer Public Cloud (oben) ist das Cloud Interface notwendigerweise aus dem Internet er-
reichbar. In einer Private Cloud (unten) haben nur Clients innerhalb des Netzwerkperimeters
uneingeschrinkten Zugang zum Cloud Interface, kénnen jedoch auch ins Internet kommunizie-
ren.

Auf die Erreichbarkeit der virtuellen Maschinen, die in der Cloud betrieben werden, aus dem In-
ternet hat die Unterscheidung zwischen Private Cloud und Public Cloud dagegen keinen direk-
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ten Einfluss. Beide Einsatzmodelle erlauben es, die Netzwerkanbindung der VMs unabhiéngig
von der Erreichbarkeit der Cloud-Interfaces zu konfigurieren.

3.2 Angreifermodell
Fiir unsere Analyse werden zwei Arten von Angreifern betrachtet:

1. Der interne Angreifer hat einen giiltigen Zugang zum Cloud-System mit Benutzerrech-
ten. In einer Public Cloud entspricht dies einem normalen Nutzer, der sich selbst bei der
Cloud registriert hat. Im Szenario einer Private Cloud entspricht dieser Angreifer einem
Mitarbeiter, der seinem Arbeitgeber schaden mochte.

2. Der externe Angreifer hat keinen Zugang zum Cloud-System, das er angreifen will. Falls
die Cloud ein Open Source System einsetzt, kann der Angreifer sich jedoch ein eigenes
Setup aufsetzen. Es wird angenommen, dass der externe Angreifer den internen DNS-
Namen der Private Cloud kennt!. Der Angreifer muss diesen DNS-Namen nicht notwen-
digerweise auflosen konnen. Dariiber hinaus kann der externe Angreifer Mitarbeitern des
Unternehmens Nachrichten schicken. Dies konnen z.B. Emails mit Links sein, die ein
Mitarbeiter unbedacht offnet.

Es ist offensichtlich, dass der interne Angreifer méchtiger als der externe Angreifer ist. Einen
speziellen Fokus bilden in der Analyse daher Sicherheitsliicken, die auch ein externer Angreifer
ausnutzen kann, selbst wenn die Cloud hinter dem Netzwerk-Perimeter eines Unternehmens
liegt.

4 Angriffe auf Web-Interfaces

Im Folgenden werden drei Klassen von Angriffen auf Web-Anwendungen beschrieben, die
sich unter den zehn hiufigsten Sicherheitsrisiken fiir Web-Anwendungen [owal3] befinden:
Cross-Site-Scripting (XSS), Cross-Site-Request-Forgery (CSRF) und Code-Injection (SQL-
Injection).

4.1 Cross-Site-Scripting (XSS)

Fiir einen Cross-Site-Scripting (XSS) Angriff versucht der Angreifer seinen schédlichen
JavaScript-Code in die Webseite, die von einer Webanwendung ausgeliefert wird, zu injezieren.
Erreicht der Angreifer dieses Ziel, kann er damit die Same Origin Policy (SOP) umgehen, die
sonst Session Cookies, Formularfelder, etc. vor dem Zugriff des Angreifers schiitzt.

Es existieren drei Varianten von XSS:

1. Bei reflektiertem XSS bringt der Angreifer den Browser des Opfers dazu, den Schadco-
de zuerst an den verwundbaren Server zu senden (z.B. als GET-Parameter oder als Body
eines POST-Requests). Der Server integriert den Schadcode dann in eine dynamisch ge-
nerierte Seite, die er dem Client zuriick schickt, wo dieser dann ausgefiihrt wird.

2. Bei persistentem XSS speichert der Angreifer den Schadcode persistent in der verwund-
baren Web-Anwendung (z.B. einem Diskussions-Forum). Ruft das Opfer die priparierte
Unterseite der Web-Anwendung ab, so wird der Schadcode mit der Seite ausgeliefert und
beim Opfer ausgefiihrt.

' Interne DNS-Namen von Cloud-Installationen findet man z.B. hiufig in Support-Foren.
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3. Bei DOMXSS nutzt der Angreifer aus, dass moderne Browser die aktuell dargestellte
Seite dynamisch iiber Skripte anpassen konnen. Dabei werden z.B. Informationen aus der
URL in die Seite integriert. Im Gegensatz zu den anderen zwei Varianten von XSS wird
der Schadcode bei DOMXSS nicht notwendigerweise an den Server gesendet und kann
daher dort nicht abgewehrt werden.

Die wichtigste GegenmalBnahme gegen alle Varianten von XSS ist serverseitiges Filtern von
Skriptcode. Einige clientseitige Filter (z.B. NoScript fiir den Mozilla Firefox [nos]) konnen das
Schutzniveau weiter erhohen.

4.2 Cross-Site Request Forgery (CSRF)

Einige Aktionen eines Web-Browsers konnen ohne eine Interaktion des Nutzers ausgeldst wer-
den. So sorgt das Markup <img src="http://example.com/pic.jpg"/> in einer
Webseite dafiir, dass der Browser versucht, pic. jpg von example . com mittels eines HTTP
GET-Requests zu laden.

Ist der Angreifer in der Lage, das Opfer eine Seite 6ffnen zu lassen, die das Markup
<img src="http://pizza.org/order?type=13&deliver=attacker"/> ent-
hilt, wihrend das Opfer bei pizza .org angemeldet ist, so reicht das Betrachten der Seite des
Angreifers dazu aus, dass dem Angreifer eine Pizza geliefert wird, die dem Opfer in Rechnung
gestellt wird.

CSRF Angriffe konnen abgewehrt werden, indem in alle Formulare einer Seite unsichtbar fiir
den Nutzer zuféllige Werte (sog. Anti-CSRF-Tokens) eingefiigt werden. Der Server verarbeitet
dann nur Anfragen, die den korrekten Token enthalten. Da der Angreifer diesen Token nicht
erraten kann, schldgt der Angriff fehl.

4.3 SQL-Injection (SQLi)

Bei einem SQL-Injection (SQLi) Angriff schleust der Angreifer Daten ein, die dann von der
Datenbank als Code interpretiert werden. Wird z.B. die Anfrage an die Datenbank mit dem
Befehl query = "SELECT x FROM users WHERE id="+request.get ("id")
erzeugt und der Angreifer ruft im Folgenden die verwundbare Web-Anwendung mit der URL
"http://example.com/users?id=1 or 1=1" ab, so antwortet die Datenbank nicht
nur mit den Daten eines Nutzers, sondern mit allen Datensitzen der Tabelle users.

Auf diese Art und Weise kann der Angreifer nicht nur Daten auslesen, sondern hiufig auch
verdndern oder 18schen. SQLi-Angriffe konnen verhindert werden, indem konsequent zwi-
schen Daten und Code fiir die Datenbank unterschieden wird. Die wichtigste Technik dies zu
gewihrleisten sind Prepared Statements, die fiir viele Programmiersprachen zur Verfiigung ste-
hen.

5 Analyse von openQRM

Gegenstand der Untersuchung, die fiir dieses Paper durchgefiihrt wurde, ist die Private Cloud
Software von openQRM Enterprise GmbH [ope] mit Sitz in Bonn. Sie vertreibt eine Infrastruc-
ture as a Service (IaaS) Cloud als kostenfrei verfiigbare Community Edition und alternativ mit
Support und weiteren technischen Features versehene Enterprise Edition. Die Software basiert
auf der Skriptsprache PHP. Seit 2013 zéhlt neben der Fachhochschule Technikum Wien, der
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Firma Aragon Software Internet-Service, der Kunsthochschule Utrecht und weiteren internatio-
nalen Unternehmen auch die DB Systel, eine Tochter der Deutschen Bahn AG, zu den Kunden
von openQRM Enterprise GmbH.

Fiir dieses Paper wurden die Interfaces der aktuellen Community Edition Version 5.1 sowie En-
terprise Edition Version 5.2 von openQRM auf die vorgestellten Schwachstellen und Angriffe
hin manuell untersucht. Dabei wurden die vom Hersteller vorgegebenen Standard-Einstellungen
beibehalten. Weiterhin wurde die Software nach Interface-iibergreifenden Liicken zwischen
den zwei Web-Oberflichen fiir Administratoren und normale Benutzer sowie anderen Cloud-
Interfaces, wie dem intergrierten SOAP Webservice, untersucht. Alle gefundenen Schwachstel-
len wurden den Entwicklern gemeldet.

5.1 Allgemeine Sicherheit

Als Authentifizierungsmethode verwendet openQRM HTTP Basic Authentication [RFC], bei
der die Anmeldeparameter im Klartext als Header versandt werden. Aus diesem Grund soll-
ten die Web-Oberflachen von openQRM nicht ohne TLS genutzt werden. Eine diesbeziigliche
Konfigurations-Empfehlung seitens der Entwickler wird jedoch nicht gegeben. Lediglich die
online verfiigbare Konfigurationsanleitung fiir die Enterprise Cloud Zones gibt an, dass auf-
grund der Nutzung des SOAP Webservices fiir diese Oberfliche HTTPS benotigt werde.

Die Benutzer- und Administrator-Passworter werden im Klartext in einer Datenbank gespei-
chert obwohl darauf schon 2009 seitens der Internet-Community bereits als Sicherheits-
mangel hingewiesen wurde [Kla]. HTTP-Header zur Vorbeugung von Web-Angriffen wie
X-Frame-Options oder Content-Security-Policy werden nicht eingesetzt.

Alle Web-Oberflachen nutzen die JavaScript-Bibliotheken JQuery 1.3.2 und JQueryUI 1.7.1.
Diese Versionen sind nicht mehr aktuell und anféllig gegeniiber XSS [cvel3, cvel4]. Die
anfilligen Funktionen sind jedoch in den untersuchten Versionen von openQRM nicht in Ge-
brauch.

Fortlaufende Nummerierungen bei IDs und fehlende Zugriffskontrollen in der Benutzer-
Oberfliche ermoglichen es dem Nicht-Admin, Informationen iiber VMs, Profile und private
Festplatten-Images anderer Benutzer zu erlangen. Dies wurde in Version 5.2 erschwert, in-
dem die fortlaufenden IDs durch Pseudozufallszahlen, die auf der PHP Microtime basieren,
ersetzt wurden. Die Liicken in der Benutzeroberfliche, die die Gefahr des Datendiebstahls
bergen, wurden hingegen nicht vollstindig behoben. Dariiber hinaus setzt nur der Zugriff auf
VM-Beschreibungen anderer Benutzer eine entsprechende Authentifizierung voraus.

5.2 XSS in openQRM

Die beiden Web-Oberflichen fiir Administratoren und Benutzer von openQRM setzen zwei
unterschiedliche Filter zur Abwehr von XSS ein. Sie sollen das Einschleusen von schéddlichem
JavaScript-Code verhindern. Die Filter sind Eigenentwicklungen und basieren auf reguléren
Ausdriicken, die schidliche Zeichenfolgen entfernen. Jedoch sind diese Filter unvollstindig
und lassen sich leicht umgehen. Beispielsweise 10scht einer der Filter den Text <script> aus
der Eingabe. Da der Filter nur einmalig eingesetzt wird, ldsst sich der Filter umgehen, indem der
Text <sc<script>ript> als Eingabe eingesetzt wird. Der zweite Filter selektiert dagegen
javascript und kann mit Hilfe von <javascriptscript> umgangen werden.

Insbesondere in openQRM 5.1 gibt es in der Benutzer-Oberfliche géinzlich ungefilterte Einga-
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befelder. In Version 5.2 werden alle Eingabefelder mit dem Filter, der in der Vorgingerversion
in der Administrator-Oberfliche eingesetzt wurde, gefiltert.

Ein interner Angreifer kann die XSS-Schwachstellen der Web-Oberfliche ausnutzen, um
Schadcode in den nur fiir Administratoren nutzbaren Bereich zu injizieren. Indem der An-
greifer die Account-Details oder die Beschreibungstexte der virtuellen Maschinen mit An-
griffsvektoren speist, werden diese im Browser des Administrators ausgefiihrt, sobald dieser
die entsprechend manipulierte Seite abruft. Hierbei kann sich der Angreifer unbemerkt einen
Administrator-Account erstellen lassen und erhélt damit die volle Kontrolle iiber die Cloud-
Installation.

Eine Schwachstelle, die wir gefunden haben, betrifft die Administrator-Oberfliche von open-
QRM 5.1. Diese zeigt Nachrichten-Boxen an, die iiber erfolgreich durchgefiihrte Aktionen in-
formieren. Der Inhalt dieser Nachrichten ist iiber HTTP GET-Parameter steuerbar. Mit einem
speziell gestalteten Link kann so ein reflektiertes XSS ausgelost werden (siehe Abbildung 2). Da
diese Schwachstelle auch ausgenutzt werden kann, ohne direkten Zugriff auf das Web-Interface
zu haben, kann sie auch von einem externen Angreifer verwendet werden.

A (- | @ 192.168.178.43/openqgrm/hase/index.php?hase=event&event_msg=vector<scr<script>ipt>alert(1)</sc</script>ript>
N

Abb. 2: Ein speziell gestalteter Link auf die Administrator-Oberfliche von openQRM 5.1 16st eine XSS-
Schwachstelle aus.

5.3 CSRF in openQRM

openQRM trifft keine Sicherheitsvorkehrungen gegen CSRF. Damit steht sowohl dem internen
als auch dem externen Angreifer die Moglichkeit offen, Einstellungen und Daten zu veridndern
oder neue Accounts zu erstellen. Einzige Voraussetzung fiir Angriffe ist, dass ein Benutzer oder
Administrator, der gerade bei der Cloud angemeldet ist, auf einen bosartigen Link klickt. Auf
diese Art und Weise kann auch der externe Angreifer persistenten XSS-Schadcode hinterlegen.
Insbesondere in Kombination mit den XSS-Schwachstellen sind den Angreifern hier praktisch
keine Grenzen gesetzt.
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5.4 SQLiin openQRM

SQL-Injection-Angriffe sind in verschiedenen Eingabefeldern sowohl in der Admin-Oberfldche
als auch der Nutzer-Oberfliche moglich. Mit diesen kann der interne Angreifer Daten und
Klartext-Passworter sowohl von Administratoren als auch von anderen Benutzern auslesen
und modifizieren. Mithilfe geeigneter Datenbank-Manipulationen kann dieser Angreifer z.B.
den angebotenen Service entgegen der Konfiguration nutzen, ohne dass ihm seine Ressourcen-
Nutzung in Rechnung gestellt wird. Andere Manipulationen konnen gezielt einzelne Funktio-
nen storen oder die Cloud vollstindig stilllegen.

Der externe Angreifer kann zwar keine Daten direkt aus der Datenbank lesen, allerdings ist
auch er in der Lage, in Kombination mit XSS und CSRF schidliche Anderungen an der Cloud-
Datenbank vorzunehmen. Durch die Manipulation von Email-Adressen von Benutzern konnen
beide Angreifer so an interne Daten, wie z.B. das Root-Passwort und die IP einer neu aufgesetz-
ten VM, gelangen und diese, sofern sie direkt im weltweiten Netz erreichbar ist, tibernehmen.

5.5 Interface-ubergreifende Angriffe Uber SOAP

Der SOAP Webservice von openQRM, den wir in Version 5.2 testen konnten, bietet im Wesent-
lichen die gleiche Funktionalitit wie die Web-Oberfldchen. Jedoch wird auch dort nicht kon-
sequent gefiltert. Insbesondere konnen iiber einen CDATA-Abschnitt beliebige Zeichenfolgen
genutzt werden. So kann der Angreifer mithilfe des Webservices persistenten XSS-Schadcode
hinterlegen, der in dieser Form wegen eines Filters iiber das Web-Interface nicht hitte hinterlegt
werden konnen. Ruft nun ein Administrator die Web-Oberfliache ab, so wird erneut Schadcode
mit Administrator-Rechten ausgefiihrt.

Da wir davon ausgehen, dass der SOAP Webservice einer openQRM Private Cloud nicht aus
dem Internet heraus erreichbar ist, ist diese Schwachstelle nur fiir einen internen Angreifer
interessant.

6 GegenmaBnahmen

Um die vorgestellten Schwachstellen und die daraus resultierenden Angriffe zu erschweren,
schlagen wir folgende Gegenmafinahmen vor:

6.1 GegenmaBnahmen durch den Nutzer

Nutzer konnen sich vor CSRF schiitzen, indem sie separate Browser fiir die Nutzung der Cloud-
Interfaces und fiir das Surfen im Internet verwenden. Diese Gegenmalinahme schrinkt jedoch
die Benutzerfreundlichkeit ein.

Ein separater Browser schiitzt jedoch nicht vor XSS. Daher empfehlen wir den Einsatz einer
clientseitigen Filter-Software wie das bereits erwdhnte NoScript fiir den Mozilla Firefox [nos].
Leider ist auch die korrekte Konfiguration eines solchen Filters fiir unerfahrene Nutzer schwie-

rig.
6.2 GegenmaBnahmen durch den Administrator

Administratoren miissen bedenken, dass der Betrieb einer Private Cloud innerhalb des Netzwerk-
Perimeters des eigenen Unternehmens nicht alle Sicherheitsprobleme 16st. Die Software sollte
immer auf dem letzten stabilen Release betrieben werden, um von Sicherheits-Fixes der Ent-
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wickler zu profitieren und Risiken zu minimieren. Auflerdem sollten Administratoren die
aktivierten Interfaces im Blick halten und nicht genutzte Interfaces deaktivieren.

Werden Web-Interfaces genutzt, so sollten Administratoren priifen, welche HTTP-Header mit
Sicherheitsbezug eingesetzt werden und diese gegebenenfalls iiber einen serverseitigen Proxy
erweitern. Die Giiltigkeit von Sessions sollte verkiirzt werden, um die Wahrscheinlichkeit, dass
ein Benutzer angegriffen wird, der vergessen hat sich abzumelden, zu verringern.

6.3 GegenmaBnahmen durch den Entwickler

Entwickler von Cloud Systemen miissen Web-Angriffe im Hinterkopf haben, wenn sie ein Web-
Interface entwickeln, auch wenn dieses Interface gar nicht fiir die Bereitstellung im Internet ge-
dacht ist. Wie unsere Analyse zeigt, ist es durchaus moglich, den Browser des Opfers hinter dem
Netzwerk-Perimeters fiir einen Angriff zu instrumentalisieren. Spezifische Gegenmal3nahmen
gegen die vorgestellten Schwachstellen wurden bereits in Kapitel 4 erwéhnt.

Das Rechte-Management einer Cloud sollte beriicksichtigen, dass es immer einen internen An-
greifer geben kann. Da das Web-Interface einer Cloud ein zentraler Punkt zur Steuerung fiir
Nutzer und Administratoren ist, sind Rechteausweitungen sehr méchtig.

Entwickler sollten die Aufgabe, die korrekten HTTP Header zu setzen, nicht den Administra-
toren iiberlassen, da einige Header nur eingesetzt werden konnen, wenn der Code des Web-
Interfaces dies vorsieht. Insbesondere der Content-Security—-Policy Header erlaubt es,
feingranular einzustellen, welchen Code eine Webseite ausfiihren darf. Dazu miissen allerdings
die legitimen Skripte der Webseite gewisse Bedingungen erfiillen.

7 Schlussfolgerung und Ausblick

Im Zusammenhang mit Infrastructure as a Service Clouds zeigen die prisentierten Angriffe,
dass Schwachstellen in Web-Interfaces nicht vernachlédssigt werden diirfen. Angriffe auf diese
Schwachstellen konnen bis auf die Ebene der virtuellen Maschinen gelangen und es dem An-
greifer erlauben, Kontrolle iiber die VMs zu erlangen. Die Tatsache, dass der Angreifer dazu
noch nicht einmal direkten Zugriff auf die verwundbare Oberflache haben muss, zeigt, dass die
pauschale Annahme, Private Clouds seien sicherer als Public Clouds, nicht in jedem Fall so
gerechtfertigt ist.

Weitere Forschungsarbeiten miissen zeigen, ob openQRM eine Ausnahme darstellt oder ob die
Interfaces anderer Cloud-Systeme von diesen Problemen auch betroffen sind. Dariiber hinaus
sollte untersucht werden, ob es Moglichkeiten gibt, sich iiber Web-Angriffe noch tieferen Zu-
gang in die virtuellen Maschinen in einer Cloud zu verschaffen und so z.B. VMs anzugreifen,
die nicht aus dem Internet erreichbar sind.
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